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网上安全提示

美国国务院教育与文化事务局非常重视您的网上安全。在您使用社交网、电子邮件以及互联网的时候，
请考虑下列安全提示：

1. 绝对不要群体发送私人联络信息。绝对不要在任何公共空间放置您的电子邮件地址或者电话号码，例
如您的个人简介网页、博客、论坛、或者照片说明。

2. 如果您是某个社交网的成员，要非常注意您的隐私设置，这种设置允许您选择透露多少个人信息以及
透露给谁。

3. 谨慎地考虑在社交网上公布的内容。在放置照片、录像或者文字之前，首先考虑一下，如果您的家人
或者雇主看到之后，会不会使您难堪。

4. 在您的个人简介网页上加上某个小工具之前（可以用来与他人分享电脑文件的应用软件），首先想一
想您是否愿意让这个小工具的创造者进入您的个人简介网页和了解您在社交网上的活动情况。记住，社
交网对这种小工具一般都没有控制，因此在使用这些工具的时候务必小心。

5. 向网站管理员报告任何违反网站使用规定的情况。任何有声誉的网站或者社交网都会为您提供报告违
反规定的途径。

6. 电子邮件可以用来散布有害软件或者获得您的个人信息，以便进行诈骗。为了保护您自己和您使用的
电脑，请遵守下列指导原则：

• 对于询问您个人信息的来历不明的电子邮件或者电话要提高警惕。如果某个陌生人声称属于某个
单位，直接与那个单位联络，确认其身份。

• 绝对不要在回复不是您先发出的电子邮件或者您先打出的电话时提供个人或者财务信息（信用卡
号码、个人密码、身份号码）。

      • 在检查网站安全状况之前，不要在互联网上发送个人或者财务信息。（安全的网址都是以“
 https:\\”开始）

• 注意位于电脑屏幕顶端的网站网址。有害网站的样子可能同合法网站一样，但是网址可能使用其
他拼写方法或者不同的域名（例如，不是“.com”，而是“.net”）。

• 在打开载于移动媒介上的文件或通过电子邮件收到的附件之前，首先要进行病毒扫描。闪存磁盘
(fl ash drive)、CD或者DVD都属于移动媒介。

• 不要接受或者打开通过电子邮件收到的可执行文件（文件名以“.exe”结尾）。这种文件可能有
危险。


